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In cosa consiste

La sicurezza dei sistemi informatici € una componente fondamentale nella pianificazio-
ne degli investimenti in tecnologia: senza di essa le aziende corrono grossi rischi nell’ese-
cuzione di attivita quotidiane e necessarie quali la comunicazione, lo scambio di infor-
mazioni, la condivisione dei dati, la posta elettronica, la navigazione su Internet, ...

Con ARES Security Projects MediaNET fornisce procedure e professionalita evolute per
tutte le esigenze in ambito di sicurezza aziendale.

TARGET

Ogni azienda che utilizzi sistemi informatici di rete

Poter comunicare in Internet senza Installazione di meccanismi antivirus
la minaccia di virus o di intrusioni e anti-intrusione
Proteggere i dati e le informazioni Realizzazione di sistemi per
in possesso dell’azienda la protezione dei dati personali

o sensibili
Poter contare su infrastrutture di rete Design di infrastrutture di rete sicure
sicure
Poter contare sulla continuita Implementazione di piani di disaster
operativa e su meccanismi di recovery e di sistemi di backup

protezione in caso di emergenza
o di situazioni impreviste

Avere sempre una visione chiara dello Individuazione di:
stato di sicurezza del sistema, dei rischi informatici
punti deboli e dei rischi vulnerabilita su sistemi pubblici

MediaNET rafforza la sicurezza del sistema e delle reti, assicurando alle imprese
tutta la liberta di comunicare

Caratteristiche

« PRAGMATISMO
MediaNET e l'alleato ideale per le aziende che intendono acquisire i piu alti livelli di
sicurezza informatica mediante un approccio pragmatico ed efficace

- TEMPESTIVITA
MediaNET risolve con rapidita le problematiche immediate di sicurezza

« COMPETENZA
In un‘ottica di lungo periodo, MediaNET crea piani adeguati d'innovazione
volti a rafforzare in maniera completa e integrata la sicurezza
del sistema e delle reti

DISASTER RECOVERY

Sistemi di sicurezza che duplicano i dati delle
aziende con lo scopo di tutelarli e garantire il
ripristino del supporto informatico in funzione
del business aziendale

SISTEMI DI BACKUP
Insieme degli interventi per la duplicazione di
sicurezza dei dati o dei programmi

AUDITING

Attivita di rilevazione di eventuali vulnerabilita
nella rete aziendale, sia nei sistemi operativi
che negli applicativi installati

Auditing:
Vulnerability Assessment di server
pubblici
LAN Security Assessment dei PC e
della struttura di una LAN
Penetration Tests su sistemi pubblici

Installazione e integrazione di:
Intrusion Detection Systems
Sistemi di controllo banda e abusi
Sistemi antivirus centralizzati
Sistemi di autenticazione
Sistemi di firewalling

VULNERABILITY ASSESSMENT

Valutazione del livello di protezione e
dell’efficacia dei sistemi di sicurezza adottati,
al fine di prevenire eventuali attacchi basati sui
punti vulnerabili del sistema

SECURITY ASSESSMENT
Valutazione del livello di sicurezza

PENETRATION TESTS

I test di penetrazione cercano di violare
dall'esterno il perimetro di difesa tramite
tecniche di hacking, per individuare i punti di
vulnerabilita del sistema e predisporre misure
preventive mirate ed efficaci

INTRUSION DETECTION

I servizi di Intrusion Detection, che rientrano
nelle attivita di monitoraggio di una rete,
consentono di controllare in maniera costante
eventuali intrusioni, analizzando la rete con un
meccanismo automatico in tempo reale



